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Bedienungsanleitung fiir verschiedene Net4You Produkte
Net4You NoSpam

Aufgrund unserer langjahrigen Erfahrung, wissen wir um viele Kundenprobleme in der
Bedienung von IKT-Produkten. Um solche Probleme bei der Nutzung der Net4You Produkte zu
vermeiden, haben wir fiir Sie einfache und leicht verstandliche Bedienungsanleitungen

ausgearbeitet.

Net4You Support

Sollten Sie trotz unserer Beschreibungen Probleme bei der Bedienung der Net4You Produkte
haben, steht Ihnen unsere Supportabteilung selbstverstandlich jederzeit zur Verfligung:
support@netd4you.net

Fon 04242 5005 200

Net4You Internet GmbH HE“ Yﬂ"
office@net4you.net

www.net4you.net

E-BUSINESS SOLUTIONS



Mit dem neuen Net4You NoSpam Version 4 werden Ihre E-Mail-Adressen wie gewohnt optimal
vor Spams geschiitzt. Sie kdnnen Ihre E-Mails mit jedem beliebigen Computer mit Internet-
Zugang abrufen und versenden. Hierzu gibt es das von Net4You zur Verfligung gestellte
Webmail. Natirlich kénnen Sie Ihre E-Mails auch wie gewohnt mit jedem herkémmlichen E-Mail-
Programm eempfangen und versenden, ohne Webmail zu verwenden.

Verwaltungs-Oberflache des Net4You NoSpam

Um in die Verwaltungs-Oberflache des Net4You NoSpam zu gelangen geben Sie die Adresse
www.netdyou.net in Ihrem Browser ein und navigieren Sie zum Menlpunkt ,Kundencenter".
Darunter klicken Sie auf ,NoSpamv4 Login".

Alternativ erreichen Sie die Verwaltungs-Oberflache des Net4You NoSpam unter folgender
Adresse: nospamv4.net4you.net.

Benutzername und Passwort

Mit Ihrem Net4You - Account erhalten Sie auch einen Benutzernamen und ein Passwort.
Wenn Sie mehrere Mailboxen mit Spamschutz besitzen, haben Sie pro Mailbox einen
Benutzernamen und ein Passwort und kdnnen mit diesen die E-Mails der jeweiligen Mailbox
abrufen und die Einstellungen von Net4You NoSpam verwalten.

Um in die NetdYou NoSpam Verwaltungs-Oberflache einzuteigen, geben Sie einfach in die daftr
vorgesehene Felder Benutzername und Passwort ein und klicken dann auf ,Login".
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MoSpam-administration

Anmeldung:

Login® max.mustermann@netdyou.at
Password * Ty
Sprache * Deutsch [=]
Login
& Metd¥ou Internet GmbH | Fon 04242 5005 | office@netdyou.net
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Nach erfolgreichem Login &ffnet sich folgendes Fenster:

NoSpam4E iy
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Ergreifen Sie MaBnahmen gegen den Angriff unerwinschter eMails mit NoSpam4Biz. Falls im Bereich "Inhalt des Quarantdnebereichs”
eMails aufgefiihrt sind, kénnen Sie MoSpam4Biz trainieren, damit die Erkennung zwischen "guten" (Ham) und "schlechten" (SP&M)
eMails besser funktioniert. Bitte nehmen Sie sich die Zeit, die eMails entsprechend einzuordnen/als SPAM zu melden. Sollten Sie =ich
diese Zeit nicht nehmen wollen, |8schen Sie die eMails aus Ihrem Zwischenspeicher/Quarantdne anstatt sie falsch einzuordnen.

Bitte beachten Sie, dal Ihr Training einem firmenweiten Filter zugute kommt. Wenn Sie diesen "Meldeprozess" fur SPAM/Ham immer
durchfiihren, helfen Sie mit, Ihre und Unsere Postfacher "sauber” zu halten. Vielen Dank

Inhalt des Quarantianebereichs

Sie haben 4 eMails in Ihrem Spam-Quarantinebereich.

Klicken Sie hier um diese zu bearbeiten, oder eine versehentlich blockierte eMail erneut zuzustellen.
Sie haben 52 Mails in IThrem Ham-Bereich.

Klicken Sie hier um den Filter zu trainieren, oder diese eMail als Spam zu melden.

Sie haben 0 Mails, die abgewiesen wurden, in Ihrem Reject-Bereich.
Klicken Sie hier um die Absenderinformationen anzusehen, die Mails selbst stehen nicht zur Verfiigung.

® Metdfou Internet GmbH | Fon 04242 5005 | officei@netdyou.net

Spam-Quarantdnebereich
Wenn Sie den Spam-Quarantdnebereich auswahlen, erhalten Sie eine Liste jener E-Mails, die als

Spam erkannt wurden oder deren Absender nicht berechtigt sind, Ihnen E-Mails zu schicken.
Klicken Sie auf das Symbol 0 um in den Quarantane-Bereich zu gelangen.

Inhalt des Quarantdnebereichs

Sie haben 4 eMails in IThrem Spam-Quarantdnebereich.
Klicken Sie hier um diese zu bearbeiten, oder eine versehentlich blockierte eMail erneut zuzustellen.

Sie haben 52 Mails in Ihrem Ham-Bereich.
Klicken Sie hier um den Filter zu trainieren, oder diese eMail als Spam zu melden.

Sie haben 0 Mailz, die abgewiezen wurden, in Threm Reject-Bereich.
Klicken Sie hier um die Absenderinformationen anzusehen, die Mails selbst stehen nicht zur VWerfiigung.

Sollte die Liste E-Mails enthalten, die Sie trotzdem empfangen mochten, wahlen Sie einfach die
gewliinschten E-Mails und klicken auf ,Zustellen®. Die E-Mails werden dann automatisch in Ihr
Postfach zugestellt.

Wenn Sie auf ,Whitelisten und zustellen" klicken, werden die ausgewahlten E-Mails in Ihr
Postfach zugestellt und zusatzlich werden die E-Mail-Adressen der Absender zu Ihrer
persénlichen Whitelist hinzugeftigt.

Das Feld ,Typ" zeigt Ihnen an, warum ein E-Mail im Spam-Quarantane Ordner gelandet ist.
Halten Sie dazu einfach den Mauszeiger Uber das Feld ,Typ".

Net4You Internet GmbH HE" vﬁu
technik@net4you.net
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Sie kénnen E-Mails auch manuell I6schen, indem Sie das gewiinschte E-Mail auswahlen und auf
~Loschen" klicken. Das System |6scht aber ohnehin alle E-Mails im Quarantane-Ordner, die
alter als 14 Tage sind, automatisch!
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Whitelisten und zustellen Zustellen Loschen

Warum gibt es im NoSpam nicht die Moglichkeit, E-Mails direkt in die Blacklist
zu ibernehmen?

Spammer verwenden fast immer zufallig generierte oder gefalschte E-Mail-Adressen.
Ein Spammer, der z.B. 1 Million Spam-Mails versendet, kann bis zu 100.000 verschiedene
E-Mail-Adressen als Absender verwenden und ist liber keine davon erreichbar.

Daher ist es unnitz, die Adressen zu sperren, denn Sie werden héchstwahrscheinlich nie wieder
Spam-Mails von genau dieser E-Mail-Adresse erhalten. Die Blacklist ist eigentlich fir Absender
gedacht, von denen Sie sich belastigt fliihlen und von denen Sie keine E-Mails mehr erhalten
mdchten.

Sollten sich mehrere Spam-Mails im Spam-Quarantdne Ordner befinden, dann besteht die
Moglichkeit mit den Pfeilen am unteren Bildschirmrand zwischen den einzelnen Seiten zu
blattern. Sie kénnen auch mehr E-Mails pro Seite anzeigen lassen. Wahlen Sie dazu die
gewlinschte Anzahl an E-Mails pro Seite in der Checkbox ,Anzeige #" aus.

Wenn Sie nach bestimmten E-Mails suchen mdéchten, klicken Sie in das ,Suchen™-Feld und
geben Sie die gewlinschte E-Mailadresse/Domain ein. Bestatigen Sie anschlieBend mittels Klick
auf ,Suchen". Das Net4You NoSpam-System durchsucht dann alle E-Mails im Quarantane-
Bereich und zeigt die Treffer darunter an.

Mit den Checkboxen ,Spam", ,Challenge", ,Attachment(s)" und ,Virus" kénnen Sie Ihre
Suchkriterien noch weiter einschranken. Wenn Sie z.B. nur die Checkbox , Virus"™ aktivieren,
werden im Spam-Quarantane Ordner jene E-Mails angezeigt, welche aufgrund eines
Virenverdachts gefiltert wurden. Wenn Sie alle Checkboxen aktivieren, dann werden die E-Mails
aller Spam-Kategorien angezeigt.

J|Spam V| Challenge ¥|Attachment(s) | Virus

Wenn Sie den Inhalt eines E-Mails im Spam-Quarantane Bereich 6ffnen mdchten, klicken Sie auf
den Betreff des E-Mails, das Sie ansehen mdéchten.
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Quarantdane

Punkte: ____________________________ 22.995_ _ _ _ _ _ _ _ _  ______________
Empfangsdatum: _______________________ 2011-01-26 03:48:46 __ _ _______ __ __ _ ____ ____________________
Sendedatum: _________________________ 2011-01-2603:18:13 __ __ __ ____ __ __ _ ________________________
Challenge: ___________________________ Ja_ _ o ______
Challenge-Datum: _ _
Menm: o ______ richard_mansonli@attnet ___ __ ______________________________
Betreff: ___________________________] Result: You've won £375,000.00GEF (£448,000.00 €uros) from Austria _______ _
Attachment(s): _ _ _ _
Header-Voransicht (Anzeigen): | __ _ _ _ _ _ _ _ _ _ _ _ _ ol
Tve: _________________________] \om Content-Based Filter als Spam erkannt _ __ __ ____________________
Zuriick

Mail (Inhalt)

<body bgoolor="§ffffff" background="https://img.web.de/v/p.gif" class="bgRepeatYes"

style="background-repeat: repeat; background-coler: rgb(2Z55, 255, 2Z55); color: rgki(0, 0, 0);

Hier sehen Sie auBerdem, warum das E-Mail im Spam-Quarantdane Ordner landete, welcher
Filter das E-Mail als Spam erkannt hat, Sendedatum/Empfangsdatum, usw.

Darunter sehen Sie natirlich den Inhalt des E-Mails und kénnen danach frei entschieden, ob Sie
dieses E-Mail in Ihr Postfach zustellen méchten, oder ob das E-Mail weiterhin im Spam
Quarantane Ordner bleiben soll.

Wenn Sie das Produkt Net4You NoSpam4Biz besitzen, kénnen Sie optional den Ham-Bereich
aktivieren.

Klicken Sie auf das Symbol g um zum Ham-Bereich zu gelangen.

Inhalt des Quarantdnebereichs

Sie haben 4 eMails in Ihrem Spam-Quarantanebereich.
Klicken Sie hier um diese zu bearbeiten, oder eine versehentlich blockierte eMail erneut zuzustellen.

Sie haben 52 Mailz in Ihrem Ham-Bereich.
Klicken Sie hier um den Filter zu trainieren, oder diese eMail als Spam zu melden.

L= . . . . . . .
Sie haben D Mails, die abgewiesen wurden, in Ihrem Reject-Bereich.
D : o Klicken Sie hier um die Absenderinformationen anzusehen, die Mails selbst stehen nicht zur Verfigung.
e e .

Wenn im Ham-Bereich E-Mails aufgefihrt sind, kdnnen Sie den Net4You NoSpam trainieren,
damit die Erkennung zwischen ,guten" (Ham) und ,schlechten" (Spam) E-Mails besser
funktioniert.

Bitte nehmen Sie sich die Zeit, die E-Mails entsprechend einzuordnen/als SPAM zu melden.

Die E-Mails im Ham-Bereich wurden bereits in Ihr Postfach zugestellt. Der Spam-Filter kann
jedoch nicht 100%ig bestimmen, ob diese E-Mails wirklich kein Spam sind.

Sollte sich unter den E-Mails im Ham-Bereich ein Spam-Mail befinden, markieren Sie dieses
indem Sie die Checkbox vor dem E-Mail aktivieren und klicken Sie auf , als Spam melden".
Damit haben Sie den Spam-Filter bereits trainiert und ein E-Mail mit einer solchen Struktur wird
zukinftig als Spam eingestuft und landet im Spam-Quarantanebereich.

Auch im Ham-Bereich kénnen Sie die Anzahl der E-Mails, die pro Seite angezeigt werden sollen,
erhohen und auch zwischen den einzelnen Seiten blattern.

REY. YOU



Ham-Bereich @'
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Reject-Bereich
"‘i.
Klicken Sie auf das Symbol ﬂ um zum Reject Bereich zu gelangen.

Dieses Feature steht Ihnen zur Verfiigung, wenn Sie das Produkt NoSpam4You Professional bzw.
NoSpam4Biz besitzen.

Inhalt des Quarantdnebereichs

Sie haben 4 eMails in Ihrem Spam-Quarantanebereich.

Klicken Sie hier um diese zu bearbeiten, oder eine versehentlich blockierte eMail erneut zuzustellen.
Sie haben 52 Mailz in Ihrem Ham-Bereich.
Klicken Sie hier um den Filter zu trainieren, oder diese eMail als Spam zu melden.

Sie haben 0 Mails, die abgewiesen wurden, in Ihrem Reject-Bereich.
L Klicken Sie hier um die Absenderinformationen anzusehen, die Mails selbst stehen nicht zur Verfigung.
[Durchsuchen]

Hier befinden sich jene E-Mails, welche vom Net4You-NoSpam System abgelehnt wurden, da
sich z.B. der E-Mailserver des Absenders auf einer Blacklist befindet o.a.

Sie kénnen die E-Mails aus dem Reject-Bereich nicht mehr zustellen, sondern lediglich 16schen.
Diese E-Mails landen dann auch nicht in Ihrem Posteingang!

Reject-Bereich &
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Meniipunkte

Quarantdne

Unter dem Menlpunkt ,Quarantane" kénnen Sie zwischen den einzelnen Bereichen
umschalten. Als Nutzer des NoSpam4Biz kénnen Sie hier auch den ,,Ham-Bereich" 6ffnen.

guarantdne | einstellungen

Obersicht
CGuarantdne
Ham-Bereich

Reject-Bereich

Einstellungen

Der Menupunkt ,Einstellungen™ ermdglicht die individuelle Anpassung des Net4You NoSpam.

quarantdne | einstellungen

Professional-Spamfiter
Baszic-Spamfitter

Whitelist

Blacklist

Bazic-Spamfiter erweitert

Passwort dndern

Professional-Spamfilter

Dieser Bereich steht nur Nutzern des NoSpam Professional zur Verfiigung- Diese extrem
leistungsstarke Methode zur Filterung von Spams basiert auf dem Prinzip, dass jeder Absender
vom System automatisch aufgefordert wird, einmalig eine Bestatigungs-E-Mail an fas System
zurlick zu schicken.

Wenn Ihnen ein unbekannter Absender erstmal ein E-Mail schickt, bekommt er als Antwort
folgendes E-Mail zurick:

SGehr geehrter Absender,

3ie haben soeben wersucht, folgende E-Mail zu senden:

WVon:

in:

Co:

Datum: Tue Jun 19 10:29:52 CE3T z007
Betreff: -- TE3T --

Bitte antworten sie auf diese automatisierte Nachricht, damit wir
Sie als erwilnschten Absender identifizieren kdnnen.

Das geht ganz einfach! Klicken 3ie zunfchst auf "Antworten®, dann
auf "Senden'. Kinfrig werden all Ihre Mails chne Umweg zugestellt.
Nachdem Z3ie diese Schritte ausgefithrt haben, wird Ihre ursprilngliche
Nachricht AUTOMATISCH an den Empfénger weitergeleitet.

Vielen Dank filr Ihr Verst&ndnis!
Wenn auch 3ie sich in Zukunft wvor Werbemails schilbzen mbchten,
schicken Sie eine E-Mail an Securityfnetd4you.net. Wir, die Net4¥ou

Internet GrwbhH, informieren S3ie gerne unverbindlich ilber den
SGpamwfilter "NoSpsamd¥ou™.

Net4You Internet GmbH HEI Y““
technik@net4you.net
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Mit dieser E-Mail erhéalt der E-Mailabsender die Riickmeldung, dass der Empfanger die
abgesendete E-Mail erhalten hat und wiinscht, dass sich der Sender auf seinem NoSpam Filter
einmalig registriert.

Das ist ganz einfach mdglich, indem man bei dieser E-Mail auf ,,antworten™ und ohne weitere
Bearbeitung auf ,senden™ klickt. Mit diesem Vorgang hat man sich auf dem Empfangerkonto
registriert und weitere E-Mails an diese E-Mailadresse werden ohne weitere Riickfragen
zugestellt.

Die Antwort E-Mail auf die obige Verifizierungs-Mail sieht folgendermaBen aus:

Sehr geehrter Absender,

die Verifizieruny war erfolgreich! Sie wurden zur Whitelist folgender
Empfanger hinzugefilgt:

Diese Empfanger michten such in Zukunft Ihre E-Mails, sofern es sich
nicht um 3pam-Mails handelt, erhalten. &b jetzt werden alle Ihre E-
Mails, inklus=ive der schon vorher gesendeten, ohne weitere
Einschrénkungen automatisch zugestellt.

Vielen Dank fiur Ihr Versténdnis!

Wenn auch Sie sich in Zukunft vor Werbewails schiltzen michten,
schicken Sie eine E-Mail an securityfinetd4you.net. Wir, die Netd4¥ou

Internet CwbH, informieren Zie gerne unverbindlich iber den Spamfilter
"Ho3pamd¥ou™.

Wenn es sich um ein Spam-Mail handelt, wird auf das Verifizierung E-Mail im Normalfall nicht
geantwortet. Somit landet es auch nicht in Ihrem Posteingang, sondern direkt im Quarantane
Ordner.

Falls ein ,normaler® Absender auf dieses E-Mail nicht antwortet, landet das E-Mail auch im
Quarantane Ordner.

Sie kénnen Absender auch selbststéndig freischalten, indem Sie — wie bereits beschrieben -
einen Haken vor dem Absender setzen und unten ,Whitelisten und zustellen™ wéahlen.

Jeder Absender muss nur einmal auf das Verifizierungs-Mail antworten. Sobald dies getan ist,
wird der Absender flir immer freigeschalten.

Sie kbnnen einen Absender aber auch von der Whitelist in die Blacklist verschieben, wenn Sie
keine E-Mails mehr von diesem Absender bekommen madchten.

Folgende Einstellungen kénnen Sie im Professional Spamfilter selbst definieren:

1. Automatisches Hinzufiigen der Empfanger Ihrer E-Mails zur Whitelist
(empfohlen)
Wenn Sie ein E-Mail verschicken, wird der Empfanger automatisch zu Ihrer Whitelist
hinzugefiigt.

2. E-Mails ohne Absender-Adresse
E-Mails, die ohne Absender-Adresse verschickt werden, kdnne Sie entweder: ,Zustellen",
in den ,,Quarantane" Ordner verschieben oder ,Ldschen®.

3. E-Mails von Absendern, die auf der Blacklist sind
Hier kdnnen Sie auswahlen, ob Sie die E-Mails von Absendern, die bereits auf Ihrer
personlichen Liste ,unerwiinschte Absender (Blacklist)" sind, in den ,,Quarantane™ Ordner
verschieben oder ,Léschen™ wollen.

4. E-Mails, die vom Basic-Scanner als Spam erkannt wurden
Sie kdnnen auswahlen, ob die E-Mails, die vom Basic Filter als Spam erkannt wurden,
»~zugestellt", in den ,Quarantane®™ Ordner verschoben oder ,Geléscht™ werden sollen.
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5. E-Mails von bekannten Absenden, die vom Basic-Scanner als Spam erkannt
wurden
E-Mails, die bereits auf Ihrer Whiteliste sind und vom Basic Filter als Spam erkannt
wurden, kénnen ,Zugestellt®, in den , Quarantane® Ordner verschoben oder ,Geldscht"
werden.

6. E-Mails, die vom Absender als ,,LIST" oder ,,BULK"™ gekennzeichnet wurden
(normalerweise bei Mailing-Listen oder Newslettern der Fall)

Standardkonforme Mailinglisten und Newsletter (zum Beispiel die Yahoo Groups)
kennzeichnen sich als solche. Wenn Sie Mailinglisten abonnieren mdchten, miissen Sie
diese Einstellung auf ,Zustellen™ abandern.

7. Fremde E-Mails, bei denen als Absender Ihre E-Mail Adresse verwendet wird
Spammer verwenden oft als Absender dieselbe Adresse wie fiir den Empfanger- Diese
Funktion filtert solche E-Mails aus. Wenn Sie sich selbst manchmal E-Mails senden,
werden diese jedoch trotzdem durchgelassen, wenn Sie den NoSpam Server als
Postausgangsserver verwenden.

8. E-Mails, die nicht direkt oder per CC an Sie adressiert sind
E-Mails, bei denen weder im Feld ,An™ noch in ,CC" die eigene Adresse vorkommt,
kédnnen E-Mails sein, die per BCC verschickt wurden, sind aber meistens Spams. Sie
kédnnen auswahlen, ob diese E-Mails ,Zugestellt", in den ,Quarantane™ Ordner
verschoben oder ,geléscht" werden sollen.

9. Uberpriifung durch den Professional-Spamfilter
Wenn Sie hier den Punkt ,Antwort auf E-Mail* aktivieren, dann muss der Absender - wie
oben beschrieben - auf die Challange Nachricht vom NoSpam System antworten, damit
sein E-Mail zugestellt wird. Wenn Sie den Punkt ,Keine Challenge™ aktivieren, dann muss
der Absender keine Challenge E-Mail vom NoSpam System beantworten und das E-Mail
wird ohne Professional-Spamfilter Funktion vom Net4You NoSpam System weiter
bearbeitet.

10.Mein Name (Absendername fiir Verifizierungs-Mails)

Hier tragen Sie bitte Ihren Namen ein (nicht jedoch Ihre E-Mail-Adresse)

Klicken Sie anschlieBend auf ,Speichern® um die Einstellungen zu Gbernehmen.

Um den héchstmdglichen Schutz gegen Spam sicherzustellen, wihlen sie jeweils "Quarantdne” oder “"Lischen”

Automatisches Hinzufigen der Empfanger ihrer Mails zur Whitelist @ 13 Nein

(empfohlen)

Mails ohne Absender-Adresse Zustellen 9@ Quarantane Lischen
Mails wvon Absendern, die auf der Blacklist sind @ Quarantane La=chen
Mails, die vom Basic-Scanner als Spam erkannt wurden Zustellen ® Quarantine Léschen
Mails von bekannten Absendern, die vom Basic-Scanner als Spam @ 7ustellen Quarantine Laschen
erkannt wurden - -
Mails, die vom Absender als LIST oder BULK gekennzeichnet wurden Zustellen @ Quarantsne Léschen
{normalerweise von Mailing-Listen oder Newslettern) - -
Fremde Mailz, bei denen als Absender meine E-Mail Adresze verwendet @ Quarantane Laschen
wird -
Mails, die nicht direkt oder per CC an mich adressiert sind Fustellen @ Quarantdne Laschen
Uberpriifung durch den Professional-Spamfilter @ antwort auf Mail keine Challenge
Mein Mame (Absendername fir Verifizierungs-Mails) Max Mustermann

Einstellungen speichern

REY. YOU



Der Basic Spamfilter erkennt Spam-Mails aufgrund des Inhalts. Das heil3t, der Absender muss nicht auf ein
Verifizierungsmail antworten, sondern es wird automatisch liberprift, ob es sich um ein Spam-Mail handelt

oder nicht.

Aufgrund dieser Uberpriifung wird ein E-Mail entweder zugestellt oder in den Quarantine-Ordner

verschoben. Auch hier kdnnen Sie die E-Mails im Quarantane-Ordner manuell freischalten. Hierzu wahlen Sie

ein gewlinschtes E-Mail aus und klicken auf ,Whitelisten und zustellen” bzw. ,Zustellen®.

Wenn Sie lhre Basic-Spamfilter Einstellungen andern mochten, klicken Sie bitte auf den Menipunkt ,,Basic-

Spamfilter”

ContentBased-Spamfilterung

Gefundener Spam

Prafix in den Bereff einer Spam-eMail?

Betrachte eMail als Spam, wenn Punkte ==

Lésche Spam (ohne sie in Quarantine zu stellen), wenn Punkte ==

Sende Quarantdne-Erinnerungs-eMails?
Sprache der Quarantane-Erinnerungs-eMails

Aktualisieren Zuriicksetzen

Aktiviert
Zustellen @ Quarantdne Laschen
Ja_ '@ Nein

6.310

25.000

@ 13 Nein

Deutsl:hlzl

Folgende Einstellungen konnen Sie im Basic Spamfilter selbst definieren:

1. ContentBased — Spamfilterung

Dieser Punkt dient nur zur Information, dass der ContentBased Spamfilter aktiviert ist!

2. Gefundener Spam wird...

Hier kdnnen Sie auswdhlen, was mit einem E-Mail passiert, wenn es vom NoSpam System als Spam

erkannt wurde. Sie kdnnen das E-Mail entweder ,zustellen”, in den ,Quarantdane” Ordner

verschieben oder sofort , |16schen”.
3. Préfix in den Betreff einer Spam-Mail?

Hiermit verandern Sie den Betreff eines erkannten Spam-Mails durch einen SPAM Tag (=Spam

Kennzeichnung). Sie konnen diese Option entweder aktivieren (,,Ja“) oder deaktivieren (,,Nein“).

4. Betrachte E-Mails als ,,Spam*, wenn Punkte >=

Jedem E-Mail wird eine gewisse Punkteanzahl zugewiesen. Wenn die Punkteanzahl des E-Mails

groRer bzw. gleich der vorgegebenen Zahl ist, dann wird das E-Mail als Spam erkannt und landet im

Quarantane Ordner. Wenn Sie einen zu hohen Punktewert einstellen, dann werden Sie eventuell

einige Spam-E-Mails in lhren Posteingang bekommen. Wenn Sie den Spam Punktewert zu tief setzen,

dann werden Sie héchstwahrscheinlich kein Span-Mail in den Posteingang bekommen, jedoch

besteht hier die Gefahr, dass ,normale” E-Mails als Spam erkannt werden und im Spam-Quarantane

Bereich landen. Sie kénnen diesen Punktewert jederzeit optimieren.
5. Losche Spam (ohne sie in Quaranténe zu stellen), wenn Punkte >=
Es gibt auch die Option, dass ein E-Mail bei einer gewissen Punktezahl sofort geléscht wird und somit

auch nicht in den Quarantane Ordner gelangt. Sie kénnen diese Punktezahl selbst wahlen
(Schreibweise: 25,0 = 25.000, d.h. der ,,.2 ist die Dezimalstelle).
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6. Sende Quarantane-Erinnerungs-E-Mails?
Wenn Sie einmal taglich ein Info-Mail Gber den Inhalt des Quarantane Ordners per E-Mail zugestellt
bekommen moéchten, aktivieren Sie diesen Punkt.

7. Sprache der Quarantadne-Erinnerungs-E-Mails
Hier konnen Sie die Sprache des Quarantdne-Erinnerungs-E-Mails definieren.

Klicken Sie auf ,,Aktualisieren” um die soeben getatigten Anderungen zu speichern.

Diese Liste enthalt jener Absender, von denen Sie E-Mails empfangen mochten. Diese kdnnen manuell oder
automatisch hinzugefiigt werden. Ein Absender gelangt automatisch auf die Whitelist, wenn er auf die
Verifizierungs-Mail antwortet (Professional-Spamfilter).

Natdlrlich kbnnen Adressen auch ganz einfach wieder von dieser Liste entfernt werden.

Wenn Sie mehrere Adressen (z.B.: eine Verteilerliste) gleichzeitig berechtigen wollen, Ihnen E-Mails schicken
zu diirfen, konnen Sie das auch wie folgt handhaben:

Verfassen Sie eine E-Mail und schicken Sie diese an die entsprechende Verteilerliste. Alle E-Mail-Adressen an
die lhre E-Mail gegangen ist, befinden sich nun automatisch in der Liste der erwiinschten Sender (Whitelist).

Wenn Sie manuell einen neuen Eintrag in der Whitelist erfassen mdchten, dann figen Sie die gewiinschte
E-Mail Adresse (z.B. technik@netd4you.net) bzw. Domain (@netdyou.net) in das dafiir vorgesehene Feld
unter dem Punkt ,Hinzufiigen” ein und klicken Sie anschlieRend auf den Button ,Hinzufiigen”.

Volle Email-Adresse (mustermann@netdyou.at) oder @domainname (@netdyou.at)

eMail-Adresse
Hinzufligen
AuBerdem besteht die Méglichkeit eine Liste von Adressen bzw. ihr Adressbuch vom Mailprogramm bzw.

vom Net4You NoSpam zu exportieren/importieren. Eine Anleitung flr den Exportvorgang finden Sie unter
dem Punkt , Anleitung flir das Exportieren der E-Mail-Adressen” direkt in der NoSpam Oberflache.

Import o __________.
Auswahl des zu importierenden Adressbuchs (Anleitung fiir das Exportieren der E-Mail-Adressen)
Zu importierende Datei Durchsuchen

Hinzufligen

Wenn Sie eine Datei im *.csv Format exportiert haben, kdnnen Sie diese mittels Klick auf ,, Durchsuchen” ->
,Hinzufligen” in die Whitelist importieren.

Diese Liste enthalt jene E-Mail-Adressen, von denen keine E-Mails zugestellt werden sollen.

Versucht jemand E-Mails iber diese Adressen an Sie zu schicken, werden diese E-Mails automatisch geléscht
und zwar ohne, dass eine Uberpriifungs-E-Mail an den Absender geht. In der White-wie auch Blacklist ist ein
Einflgen von einzelnen E-Mail-Adressen wie auch Domanen moglich.

REY. YOU



Wenn Sie einen neuen Eintrag hinzufligen moéchten, fligen Sie die gewlinschte E-Mail-Adresse

(z.B. test@domain.com) bzw. Domain (@domain.com) in das dafilir vorgesehene Feld unter dem Punkt
»Hinzufligen” ein und klicken Sie anschliefend auf den Button , Hinzufiigen”.

Die Einstellungen werden sofort Gibernommen und Sie erhalten von den E-Mail-Adressen/Domains — welche
sich auf Ihrer Blacklist befinden — zukiinftig keine Mails mehr.

‘Volle Email-Adresse (mustermann@netdyou.at) oder @domainname (@netdyou.at)

eMail-Adressze

Hinzufligen

Hier kdnnen Sie weitere Einstellungen vornehmen, welche den Basic-Spamfilter betreffen.

1. Viren Scanner
Dieser Punkt dient nur zur Information, dass der Viren-Scanner aktiviert ist.

2. Gefundene Viren-Mails
Hier konnen Sie definieren, was mit Viren-Mails passieren soll, wenn diese vom NoSpam System als
solche eingestuft wurden. Entscheiden Sie, ob diese in den ,Quarantdne” Bereich verschoben oder
»geloscht” werden sollen.

3. Attachmentfilter (nur bei NoSpam4Biz)
Dieser Punkt zeigt an, dass der Attachmentfilter aktiv ist. StandardmaRig wird der Attachmentfilter
als ,aktiv2 angezeigt, jedoch werden alle Attachements durchgelassen. Der Administrator kann die
unterwiinschten Attachments jedoch blockieren.

4. E-Mails mit gefahrlichen Anhangen
Hier kdnnen Sie wiederum festlegen, wie das NoSpam System auf E-Mails reagieren soll, wenn diese
gefdhrliche Anhange haben. Sollen diese ,,zugestellt”, in den ,Quarantdne” Bereich verschoben oder
»geloscht” werden.

5. Filter fiir defekte Kopfzeilen
Dieser Punkt zeigt Ilhnen, dass der Filter fir defekte Kopfzeilen (Bad Header) aktiviert ist.
Mails kdnnen defekte Kopfzeilen aufweisen, wenn der Absender die E-Mails nicht mit einem
standardkonformen Header verschickt. Diese E-Mails werden dann vom Net4You NoSpam System in
einem standardkonformen Header verwandelt und der Inhalt des Mails wird als Attachement
angehangt- Wenn z.B. ein Umlaut im Betreff verwendet wird, dann fiihrt dies auch zu einem bad
Header und die Nachricht landen im Spam Ordner.

6. E-Mails mit defekten Kopfzeilen
Hier legen Sie fest, was mit E-Mails passieren soll, welche defekte Kopfzeilen aufweisen. Sollen diese
2zugestellt”, in den ,,Quarantdne” Ordner verschoben oder ,geldscht” werden.
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Erweiterte Einstellungen (il

) Laschen

Aktualisieren Zuriicksetzen

Passwort andern (nur bei NoSpam4Biz)

Diese Funktion steht Ihnen zur Verfligung, wenn Sie das Produkt ,,NoSpam4Biz“ nutzen. Sie kdnnen hier das
Passwort fiir den NoSpam-Bereich dndern und mittels Klick auf ,Speichern” die Anderungen iibernehmen.

¥ .' % E-BUSINESS SOLUTIONS

sy . R
quarantdne | einstellungen | logout

Tl L NET YOU

Passwort andern (i)
Beschreibungs User Info
_rFELDER rDHTEN rBITTE FiiLLEN SIE DIE GEWLMSCHTEWM FELDER AUS

Passwort dndern

Username:*

Altes Passwort: ¥

Neues Passwort:*

Neues Passwort wiederholen:*

mspeichernm

& MNetdYou Internet GmbH | Fon 04242 5005 | officei@netdyou.net

Bei weiteren Fragen stehen wir Ihnen gerne zur Verfiigung!
Senden Sie einfach eine
[=] an: support@netdyou.net
oder kontaktieren Sie unser Support Team unter
& +43 (0) 4242 5005 200

(erreichbar von Montag bis Donnerstag von 9 bis 17 Uhr und Freitag von 9 bis 13 Uhr)

Net4You Internet GmbH HE“ Yﬂ"

technik@netd4you.net
E-BUSINESS SOLUTIONS
www.net4you.net



